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5G Varnost™

Trenutno stanje in ugotovitve projekta

= Var'nostﬁ

Hitrejsi odziv in bogatejSa komunikacija povecujeta moznost prezivetja.

Iz vsebine:
5G Varnost je unikaten projekt pri vzpostavitvi vodilnega ekosistema slovenskih akterjev zasc¢ite

BRI < tcclovanie podatko- in reSevanja, kjer razli¢ni delezniki skupaj naslavljamo prihajajoce izzive in pricakovanja ter

vnega konteksta ob klicu na 112 #1

posledi¢no zagotovimo uspeh in trajnost projekta.
Vzpostavitev video klica med drzav- Strateski cilj projekta 5G Varnost je izvesti raziskovalno in inovacijsko
ljanom in 112 operaterjem

#2
delo, ki bo omogocilo novo generacijo 5G-ready produktov in storitev,

Storitev oddaljene asistence prvim

#7  Kibodo prilagojeni potrebam sektorja javne varnosti.
posredovalcem

Hibridne komunikacije ~ #3

Iskanje in reSevanje zdroni  #3

Z raziskovalnim delom in inovacijskimi delavnicami in dogodki raziskuje-

Cerskih storitev za stroko javne varnosti, zasCite in reSevanja ter novo

mo in snujemo nove arhitekture in klju¢ne tehnologije za izvedbo dispe-

generacijo uporabnisko-usmerjenih aplikacij za potrebe osebne varnosti drzavljanov z zagotovlje-

no varnostjo, zasebnostjo in povratno kompatibilnostjo s trenutnimi sistemi javne varnosti.

Skupne koristi ~ #4

Inovativne resitve  #4

Primer uporabe 1

V dokumentu je predstavljenih pet (5) novih primerov uporabe, ki bi v bliznji prihodnosti lahko

jovarnost drzavljanov.

predstavljali sodoben nadin operacij sluzb javne varnosti, zasCite in reSevanja ter zagotavljali vec-

Samodejno posredovanje podatkovnega konteksta ob klicu na stevilko 112

15:55 COov4r

Nujni klic

©Oommring omriet” %

B Nujni klic 112

Vidmarjeva ulica 5, 1000 Ljubljana,
Slovenia

Q Natanéna geolokacija

14°29'65" N
46°02'56" E

PEMEA klic uspesno poslan!

m : MATAS

"Podatkovni
kontekst izboljsuje

odlocanje in
povecuje odzivnost
reSevalnih akcij.”

V primeru zelo kriti¢nih situacij
ob klicu na Stevilko 112, kjer je
potrebna zelo hitra odzivnost, je
kljuéna pridobitev ¢im bolj to¢nih
informacij in lokacije dogodka v
&im krajgem Casu. Zal je pogosto
tezko zaradi Stevilnih subjektiv-
nih ali tehni¢nih razlogov:

« ljudje so ob klicu na 112
pogosto zmedeni

. situacija morda ne dopus-
¢a, da bi (na glas) podali vse
potrebne informacije (npr.
zaradi varnosti)

- pozicioniranje po okolici je

lahko zelo nenatanéno,

. ro¢no posredovanje GPS
koordinat so zamuden in
uporabnisko neprijazen
nacin

. dispecerske reSitve 112
centrov in drugih urgentnih
sluzb niso zdruzljive, klicodi
je pogosto primoran opisati
situacijo dvakrat ali celo
veckrat.

Resitev omogoca znotraj obstoje-
e uporabljene aplikacije na
pametnem mobilniku posredova-
nje natancnih osebnih podatkov
in natancnejsih geolokacijskih
podatkov dogodka direktno v
dispecerski center.

Izdaja stevilka 1

Glavni izzivi:

izbor aplikacije,

e definirati nabor posredovanih poda-
tkov (z zdravjem povezani podatki,
razsirjeni lokacijski podatki),

e definiranje vloge ponesrecenca ali
ocividca,

e avtomatiziran dostop NMP do

zdravstvenih podatkov iz uradnih

virov,
e (ne)natancnost pozicioniranja (v
hribovitih predelih ali znotraj stavb),
e avtomatizacija zajema konteksta
podatkov in varnost podatkov na

strani centra 112,

e varovanje osebnih podatkov.
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Primer uporabe 2

Vzpostavitev video klica med drzavljanom in 112 operaterjem

% Primer uporabe pravzaprav Znotraj iste namenske ali pogosto
N ] dopolnjuje primer uporabe 1,  uporabljene aplikacije mobilnega
: W lahko se uporablja tudipov-  telefona, bi bila omogocena tudi
112 klic ) e . . v . . .
- § S ————— - “ ] sem samostojno. Izjemne moznost vzpostavitve video klica.
'ﬂf‘::::_"‘;‘““‘”" Avtomatsko posredovanje , i‘

situacije zahtevajo dodatno Video klic vzpostavlja dispecer,

i konteksta

Video Micvipostavijen

razumevanja dispecerja, da ko zeli z video sliko dopolniti svo-

lahko odloca o ustreznih ukre-  je razumevanje dogodka.

ih. Govornarazlagaodogod- = . .
P ) ) g g Klju¢no pomanijkljivost je, da
ku je namrec pogosto .

danes center 112 nima nobene

Prikaz uporabe s strani dispecerja vzpostavljene video zveze s klicateljem na pomanjkljiva za celovito pred-

) ) moznosti vzpostavitve video
mesto nesrele stavo o dogodku. Video slika

) ) ] komunikacije s terenom in spreje-
bi lahko zelo izpopolnila celo- L . v
) o dispeteri manja video materiala od drzav-
vito razumevanje dispecerja. . T
! pecer ljana s terena v kakrsnikoli obliki.

Glavni izzivi:
“Bo[jé'e razumevanje ® usposobljenost 112 operaterjev za uporabo video komunikacije s terenom,
situacije na kraju dogodka e (&asovna udinkovitost video klica za podporo odlodanju,
pomeni ucinkovitejsi odziv, e dodatna ¢ustvena obremenitev 112 operaterja,
izboljSano varnost in vecjo e pripravljenost drzavljanov in urgentnih sluzb na video komunikacijo,
moznost preZivetja.” e multimedijsko podrta komunikacija med udelezencem dogodka in 112 operaterjem,

e nadzor nad prozenjem video klicev na strani 112 operaterjev (in ne drzavljanov).

Primer uporabe 3

Storitev oddaljene asistence prvim posredovalcem

) . "".;::; & o\ /™" Nekateriizredni dogodki (npr.  (TETRA, DMR) pridobijo takoj-
g g 5GW Oﬁ nesre¢a v industrijskem obratu  3njo posvetovanje z ekspertom
DMR : /Z: z nevarnimi snovmi) lahko (domenskim strokovnjakom)
g‘/@ presenetijo Se tako izkusene preko centra 112, ki jim lahko
s S urgentne sluzbe in prve posre-  nudi oddaljeno pomo¢ in
) (ﬁ /s K?{% dovalce na kraju dogodka. S nasvete kot so ravnanje z
éw(i_a;/ . storitvijo oddaljene asistence nenavadno poskodovanim,
”:ﬁ 03 [ o _ Domiake lahko preko uveljavljenega ravnanje s snovmi, vodenje po
) @ o komunikacijskega sistema objektu, tolmacenje ipd.

Straza

Polhograjski

Prikaz uporabe storitve povezovanja prvega posredovalca z oddaljenim ek-
spertom preko klicnega centra

Glavni izzivi:
"Storitev asistence omogoca
L . e reorganizacija nacina sodelovanja med urgentnimi sluzbami in domenskimi strokovnjaki,
hitrejse in ucinkovitejSe
o . e vzpostavitev registra ekspertov in upravljanje njihove razpolozljivosti,
posredovanje in povecuje

e prilagoditev funkcij dispecerskega Sistema, kot je zahteva po ekspertni pomoci, glede na razpo-

varnost ter kompetence o T e _ '
lozljivo komunikacijsko opremo urgentnih sluzb in prvih posredovalcey,

intervencijskih ekip.”
J P e zagotavljanje komunikacijskega kanala do eksperta, dispecerski modul, ki omogoca komunikaci-

je preko razli¢nih razpolozljivih omrezij (DMR, TETRA, 4G/5G).

Stran 2



Primer uporabe 4

Izdaja stevilka 1

Hibridne komunikacije

Urgentne sluzbe in prvi posre-
dovalci uporabljajo zelo razlic-
ne sisteme za kriticne komuni-
kacije, ki ne omogocajo nepos-
redne komunikacije med njimi,
ko delujejo na kraju dogodka.
Tak primer je prometna nesre-
¢a, ki jo obravnavajo policisti
(omrezje TETRA), ki ne morejo
neposredno komunicirati z
reSevalci nujne medicinske
pomodi (analogni radio) ali
gasilci (omrezje DMR).

Glavni izzivi:

Medsebojna povezljivost siste-
mov za kriticne komunikacije
razli¢nih tehnologij bi omogo-
¢ala ucinkovitejse skupinsko
delovanje urgentnih sluzb in
prvih posredovalcev. Za ucin-
kovito resevanje in odpravljan-
je posledic nesrec je smiselno
povezovati tudi ostale delezni-
ke kot so Gorska resevalna
sluzba, Civilna zas¢ita, izvajalci
javnih sluzb, DARS in AMZS.

e zakonodaja na podrocju varovanja osebnih podatkov,

e formalna ureditev pristojnosti in sodelovanja/protokolov med urgentnimi sluzbami in ostalimi delezniki,
e vzpostavitev enotne Stevilke za klic v sili in povezanost informacijskih sistemov,
e implementacija vmesnikov za razli¢na omrezja za kriticne komunikacije,

e prilagajanje funkcionalnosti dispecerskega sistema glede na zmoznosti omrezja za kriticne komunikacije.

Primer uporabe 5

Iskanje in reSevanje z droni

V napredne operacije zascite in
reSevanja se vkljucujejo tudi
brezpilotni letalniki (droni), ki
omogocajo novo perspektivo z
»lete¢im olesom« in so lahko v
izredno pomo¢ pri iskalno-
reSevalnih akcijah, predvsem
na tezko prehodnih terenih s
slabimi komunikacijskimi pove-
zavami. Primer uporabe pa
zdruzuje napredne tehnologije
dronov, video komunikacije,
video analitike in 5G mobilne-
ga omrezja. Resitev vkljucuje
mobilno enoto za vzpostavitev

ad-hoc mobilnega omrezja 5G,

roj dronov opremljenih z
moderno snemalno opremo,
zalednim sistemom za obdela-
vo in analizo video podatkov, ki
se povezuje z enoto na terenu
preko javnega omrezja. Roj
dronov je pripravljen na iskalno
akcijo takoj po vzpostavitvi ad-
hoc mobilnega omrezja in je
sposoben medsebojne komu-
nikacije. Delezniki v resevalni
akciji prejemajo video sliko v
Zivo ali z obogatenimi podatki
v resoluciji kot jo dopusca
lokalno komunikacijsko omre-

Zje.

"Uc¢inkovitost in odzivnost obseznih

iskalno reSevalnih akcij.

Stran 3
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Prikaz zmoznosti komunikacije med omrezji TETRA in DMR s posredovanjem
dispecerja v klicnem centru

"Medsebojna
povezljivost sistemov
za kriticne
komunikacije razlicnih
tehnologij omogoca
ucinkovitejse
skupinsko ukrepanje

urgentnih sluzb.”

Kontrola zra¢nega
i prometa
o
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[
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Ad-hoc mobilno
omreZje
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ideoanalitika, recording,
transcoding, streaming —

Prikaz delovanja celotnega sistema iskanja in reSevanja z droni

Glavni izzivi:

vkljucevanje centra za kontrolo in vodenje zranega prometa,
e postavitev strategije SAR z droni in izobrazevanje,
e zakonodaja za uporabo avtonomnih dronov (brez upravljalca),

e avtonomija dronov, komunikacija v realnem ¢asu med droni in

omrezjem,

e zaledni sistem javne varnosti za videoanalitiko (prepoznavanje

oseb in objektov), snemanje in video distribucijo,

e integracija z dispecerskim sistemom.
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Skupne koristi

Za drzavljane:

. izboljSana varnost,

« manjsa obremenitev drzavljana ob pri-

javi dogodka za posredovanje podatkov
« krajsi odzivni Cas, ve¢ja moznost prezi-

vetja.

Zadruzbo:

- varno pocutje,
. ucinkovitejSe omejevanje in hitrejse
odpravljanje nastale Skode.

Inovativne resitve

Napredna 112 mobilna aplikacija:
« popolnoma samodejno delovanje apli-
kacije,
. detekcija govornega 112 klica,
- zajem in posredovanje trenutne lokaci-
je, posredovanje profila,

. sprejem video klica iz 112 centra.

PEMEA sistem (EENA):

- varno posredovanje podatkov
(zdravstveni podatki, multimedija,
kombinirana lokacija in posodobitve) v
center 112,

. vzpostavitev video klica med 112 cen-
trom in drzavljanom na terenu.

Za dispecerje: Za urgentne sluzbe in prve posredo-

valce:

pridobivanje bolj popolnih in to¢nih
informacij, « Tocnejse pozicioniranje dogodka, skraj-

HitrejSi odziv in skrajsan cas reSevanja san odzivni ¢as

« IzboljSana skupna operativna slika

BoljSe razumevanje situacije in podpora
pri odloc¢anju - Bolj popolne in zanesljive informacije

Enostaven dostop do dodatne ekspert-

« Pravilnejse delovanje s pomodjo oddal-
ne pomoci v primeru kompleksnejsih jene ekspertne asistence

incidentov « Vegja varnost v nepredvidenih situaci-

Moznost neposredne izmenjave in pos- jah

redovanja informacij med urgentnimi « Uginkovitejse obravnavanje incidentov

sluzbami in prvimi posredovalci

Napredni dispecerski sistem: Dronski sistem za iskanje in reSevanje:

. avtomatski sprejem in posredovanje « ad-hoc komunikacijska omrezja za pod-
konteksta in lokacije, ro¢ja s slabo pokritostjo z mobilnim sig-

nalom,

prozenje zahteve in vzpostavitev video
klica z drzavljanom, ki uporablja napre- « droni s komunikacijskim modulom 5G:
dno 112 aplikacijo, uporaba 5G za podporo avtonomnosti

oddaljeni dostop do vseh klju¢nih infor- letov roja dronov,

macij (govor, podatki, video) v realnem « droni z napredno snemalno opremo in

Casu, opremo za dvosmerno komunikacijo v

dinami¢no prilagajanje funkcionalnosti realnem Casu,

komunikacijskim zmoznostim opreme
urgentnih sluzb in prvih posredovalcev, . prilagajanje resolucije video slike kon¢-

nim napravam (bandwidth manage-

. videoanalitika za lazjo detekcijo tarce,

integrirana komunikacija v omrezjih

DMR, TETRA in 4G/5G, ment, transcoding) za ostale deleznike.

samodejno prilagajanje funkcionalnosti
dispecerskega sistema glede na uporab-
liene komunikacijske tehnologije.

5G Varnost

Iskratel, d.o.o., Kranj
Ljubljanska cesta 24a

4000 Kranj

Slovenija

Tel.: 04 207 2412

E-posta: sgvarnost@iskratel.si

sgvarnost.iskratel.com

O projektu in konzorciju 5G Varnost

Iskratel, d.o.0., Kranj je vodilni partner v projektu »Storitve in aplikacije za javno varnost v
omrezjih 5G« (kratka oznaka projekta 5G Varnost). 5G Varnost poleg vodilnega partnerja
zdruzuje konzorcijske partnerje Telekom Slovenije d.d., Fakulteto za elektrotehniko Univer-
ze v Ljubljaniin OSl d.o.o0., ki smo vodilni na podrodju raziskav, inovacij in tehnologij s podro-
¢ij javne varnosti, 5G, kibernetske varnosti in ostalih podrodij IKT sektorja ter vkljucuje kljuc-

ne deleznike s podrocja 5G PPDR, ki so podprli projekt ali sodelujejo v Strokovnem svetu.

Projekt je bil izbran za sofinanciranje na javnem razpisu »Spodbujanje izvajanja raziskovalno-
razvojnih projektov (TRL3-6)« Ministrstva za izobrazevanje, znanost in Sport s sklepom

St.5441-2/2017/283 (St. pogodbe C3330-18-952019 ).

Nalozbo sofinancirata Republika Slovenija in Evropska unija iz Evropskega sklada za regio-
nalni razvoj. Projekt se izvaja od 1.9.2018 in bo predvidoma zakljucen 31.8.2021.
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